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F'Lulju 2020 GEMMA dahlet fi shubija strategika mal-Fondazzjoni eSkills Malta. GEMMA u I-Fondazzjoni se
jahdmu flimkien biex johorgu edizzjonijiet godda tal-"Kotba Zghar Suwed ta’ GEMMA u I-Fondazzjoni eSkills
dwar Scams u Frodi”. L-edizzjonijiet godda se jidentifikaw scams u frodi godda u t-teknologiji godda emergenti i
jaghmluhom possibbli kif ukoll I-eSkills mehtiega biex dak i jkun jipprotegi ruhu.

L-ewwel edizzjoni, Lulju 2020



INTRODUZZJONI

Dan huwa t-tieni ktieb elettroniku fis-serje ta’ Kotba Zghar Suwed

ta’ GEMMA dwar Scams u Frodi. Dan it-tieni ktieb elettroniku jzomm
l-istess format bhall-ewwel wiehed fis-sens li jipprezenta 8 scams u
frodi, kif ukoll informazzjoni li ghandek tkun taf biex tipprotegi lilek
innifsek, x'ghandek taghmel, minn fejn tista’ tikseb aktar informazzjoni,
u l-informazzjoni u r-rizorsi ta’ GEMMA dwar scams u frodi.
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Filwaqt li jibni fug l-ewwel wiehed, L-ewwel ktieb elettroniku esplora
dan il-ktieb huwa ddisinjat b'mod li jista’ I-frodi u I-iscams li jidhru hawn isfel u
jingara wkoll wahdu. Jekk din hija l-ewwel kien ta suggerimenti dwar kif ghandek
darba li ged taccessa s-serje ta’ Kotba tipprotedi lilek innifsek kontra kull wahda
Zghar Suwed ta’ GEMMA dwar Scams minn dawn l-iscams u |-frodi:

u Frodi, tista’ tnizzel il-kotba elettronici * Hotspots tal-Wi-Fi
I-ohra f'din is-serje minn dan il-URL: * Frodi fuq vaganzi
https://gemma.gov.mt/gemma-e-book- e Scams tal-mowbajl

Scams tal-investimenti

* Serq tal-identita

¢ Frodi tan-namur u tad-dating

* Frodi tal-kards tad-debitu u tal-kreditu
¢ Frodi bl-internet banking

the-little-black-book-of-scams-frauds/.



Dan it-tieni ktieb elettroniku jiddiskuti
I-frodi u l-iscams li gejjin, u jaghtik ukoll
suggerimenti dwar kif tista’ tipprotegi
lilek innifsek:
¢  Frodi fl-uzu tal-ATM
e Frodi finanzjarja ta’ graba anzjani
e Cold Calling Scams
* Frodita’ emails garrieqga
e Scams permezz ta’ phishing, vishing,

smishing u pharming
¢ Nases fl-abbonamenti
e Social Engineering

Is-serje Kotba Zghar Suwed ta’
GEMMA dwar Scams u Frodi hija
bbazata fuq il-kuncett ta’ The Little Black
Book of Scams li kien tnieda ghall-
ewwel darba fI-2012 mill-Kummissjoni
Awstraljana ghall-Kompetizzjoni u
I-Konsumatur. |I-Pulizija Metropolitana tar-
Renju Unit u I-Kummissjoni ghall-Kapacita
Finanzjarja ta’ New Zealand irreplikaw
dan il-kuncett. Sal-2019, The Little Black
Book mahrug mill-Pulizija Metropolitana
kien fir-raba’ edizzjoni tieghu.

L-ghan tas-serje Kotba Zghar Suwed
ta’ GEMMA dwar Scams u Frodi huwa
li jiffamiljarizzak mal-hafna scams u frodi li
ghaddejjin kontinwament biex hekk tkun
taf kif tista’ tipprotegi ruhek. Li tkun taf
x'ghandek tfittex kif ukoll xi suggerimenti
bazici li tista’ ssegwi zgur jistghu jifthulek
ghajnejk biex ma tisfax vittma.

Dan il-ktieb elettroniku, flimkien
mal-kotba elettronici |-ohra fis-serje
Kotba Zghar Suwed ta’ GEMMA
dwar Scams u Frodi, hu mahsub biex
jaghmlek aktar konxju u jkollok gharfien
ahjar dwar l-iscams u I-frodi, u hekk tkun
f'pozizzjoni ahjar biex tiehu I-azzjoni
mehtiega biex ma tigix iffrodat u ma
ssofrix telf finanzjarju. Jekk issir taf b’xi
scam jew frodi, jew tisfa’ vittma ta’ xi
wahda, GEMMA tirrakkomandalek li
tirrapportaha. Anki jekk forsi jkun tard
wisq ghalik biex tirkupra flusek, meta
tirrapporta tista’ tkun qed tipprotegi
lil haddiehor milli jisfa’ vittma tal-istess
scam. GEMMA tinkoraggik tixxerja dan
il-ktieb elettroniku mal-familja, mal-hbieb
u mal-kollegi tieghek.

ITTIM TA' GEMMA



L-10 KMANDAMENTI BIEX
TIPPROTEGI LILEK INNIFSEK
KONTRA L-ISCAMS U L-FRODI
GEMMA theggek biex f'kull hin issegwi tajjeb

dawn I-10 kmandamenti u hekk tipprotegi lilek
innifsek minn scams u frodi:

Oqghod attent/a mill-iscams.
L-iscammers jippruvaw jagbdu mieghek
kull fin, kullimkien u b’kull mod.

Twegibx.

Injora emails, ittri, zjarat fid-
dar, telefonati jew messaggi
bl-SMS suspettuzi — aghfas
‘Delete’, armihom, aghlaq
il-bieb jew agbad u aqgta’.

Taééettax offerti mill-ewwel.
Irricerka u hu parir indipendenti
jekk I-offerta tinvolvi ammont
sostanzjali ta’ flus, hin jew rabta,
u ara li l-offerta tkun bil-miktub.



Stagsi lilek innifsek jekk tafx ma’ min verament qed tittratta.
L-iscammers jippuzaw bhala persuni jew organizzazzjonijiet li inti taf u li
tista’ tafda.

Thallix lill-iscammers jikkondizzjonawk billi jilaghbu
bl-emozzjonijiet tieghek.

L-iscammers jippruvaw jilaghbu bl-emozzjonijiet tieghek
biex jiksbu dak li jridu, inkluz li jaghtuha lagta personali.

Zomm il-kompjuter sigur.
Dejjem aggorna I-firewall,
l-anti-virus u l-anti-spyware

software, u ixtrihom biss minn Hallas online permezz ta’
sorsi vverifikati. Evita li tinstalla servizz ta’ hlas sigur biss.
kopji illegali ta’ software. Ara li I-URL jibda bl-https u jkollu

simbolu ta’ katnazz maghlug.

Qatt tibghat flus lil xi hadd li ma tafx u ma tafdax.
Bl-introduzzjoni ta’ servizzi finanzjarji godda (ez. li wiehed jista’
jibghat flus bil-mobile) sar aktar facli li wiehed jittrasferixxi
flusu. Ftakar li difficli hafna tirkupra flus minghand scammer.

Ipprotegi l-identita

tieghek. Jekk iltqajt ma’ xi scam,
|d-dettalji personali tieghek xerred il-kelma

huma privati u imprezzabbli; Ghid lill-familjari u lill-hbieb
zommhom hekk u 'l boghod tieghek, u rrapporta fuq

mill-iscammer. computer.crime@gov.mt



FRODI FL-UZU TAL-ATM

Bhal kull apparat iehor li jahdem b’kompjuter, I-ATMs ghandhom
id-dghufijiet taghhom ukoll, ghalhekk huma wkoll jistghu jigu hhekkjati.
ll-maggoranza tal-frodi tal-ATMs jinvolvu livell ta’ manipulazzjoni fizika
ta’ partijiet tal-magna jew introduzzjoni ta’ taghmir iehor.

L-iscams jistghu jinkludu:

Skimming: Dan normalment jinvolvi
l-installazzjoni ta’ apparat li jagra |-kard
(skimmer) li jitgieghed fuq is-slott fejn
normalment tidhol il-kard fl-ATM; inkella
tastiera numerika jew kamera zghira
hafna li jitgieghdu fuq it-tastiera tal-
ATM. L-iskop hu li tigi kkupjata d-data
mill-istrixxa manjetika li jkun hemm fuq
il-kard u I-PIN, u li mbaghad jintuzaw
biex tinholoq kard falza.

Shimming: Dan |-apparat jitwahhal
fis-slott tal-ATM fejn tidhol il-kard,
jigifieri bejn il-kard u l-apparat tal-ATM
li jagra c-Cippa. L-apparat jagra d-data
mic-Cippa tal-kard wagt li din tkun ged
tingara mill-magna tal-ATM. Id-data
misruqa tigi kkonvertita fuq strixxa
manjetika li mbaghad tintuza biex
tinholoq verzjoni falza.

Card trapping (meta tinzamm il-kard):
L-ghan hawnhekk ikun li I-kard tingabad

fizikament waqt i tkun fil-magna tal-
ATM. Dan isir billi jiddahhal apparat

li ma jhallix il-kard tohrog wara li inti
tkun lestejt it-transazzjoni. In-numru
tal-PIN tieghek jigi misruq jew billi xi
hadd jittawwallek minn fuq spallejk jew
permezz ta’ kamera zghira mohbija,
bhal dik uzata fl-iskimming.

Cash trapping (meta jinzammu |-flus):
Din it-teknika tixbah il-card trapping,
izda f'dan il-kaz li jinzamm ikunu I-flus
kontanti mhux il-kard. Dan normalment
isir billi jitgieghed cash dispenser falz
quddiem dak reali.

Tkixxif (Snooping) Dan isir billi xi hadd
joqghod josserva |-klikks li taghmel fuq
il-keyboard u I-karti tal-kreditu tieghek
billi jittawwallek minn fuq spallejk jew
juza binokli gawwija minn twieqji grib

u fil-gholi. L-informazzjoni li tkun giet
osservata tista’ tintuza b'replika illegali
ta’ cards jew b'xiri online.



Kif tkun taf jekk magna tal-ATM tkunx
giet imbaghbsa? Hawn ghandek issib xi
suggerimenti:

Igbed bi ftit sahha I-card reader u
I-cash dispenser biex tkun zgur i ma
hemmx mizjud xi taghmir iehor.
Attent ghal xi faccati foloz — bhal
overcards jew slotts tal-flus, tastieri
jew, aghar minn hekk, il-magna kollha
tal-ATM.

Attent ghal xi toqob zghar fejn jista’
jkun hemm xi kameras mohbijin.
Attent jekk hemmx il-kuluri principali li
ma jagblux.

Ara jekk id-dawl ahdar li jteptep

taht jew fuq is-slott tal-kard huwiex
imblokkat b'xi apparat falz.

Iccekkja jekk I-ortografija fis-sinjalar
bl-isem tal-bank tkunx korretta.

Jekk [-ATM ma taghtekx il-flus
kontanti, ibga’ hdejn il-magna u
¢empel lill-call centre tal-bank;
immedjatament waqqaf il-kard
tieghek.

Jekk [-ATM ma taghtekx il-flus
kontanti u, ghal xi raguni, ma tistax
tikkuntattja lill-call centre tal-bank
tieghek, hu nota ezatta tad-data,
il-hin u |-post tal-ATM u hu numru ta’
ritratti.

e Jekk ged tuza ATM li tinsab
f'xi hanut jew shopping centre,
igbed l-attenzjoni ta’ xi impjegat
immedjatament.

Meta tkun qed tuza I-ATM naqqas
il-probabbilta li tigi scammed billi
ssegwi dawn is-suggerimenti:

e Zomm f'mohhok is-sigurta personali
tieghek meta tkun qed tuza I-ATM.

o Meta tkun wahdek, tuzax ATMs f'zoni
dizabitati jew f'postijiet ftit |i xejn
iffrekwentati.

e Hares sew madwarek meta tigi biex
tigbed il-flus.

e Jekk xi persuna suspettuza toffri li
tghinek tuza I-ATM, irrifjuta u itlaq
minn hemm.

* Meta tittajpja |-PIN tieghek, ghatti
t-tastiera b’'mod li haddiehor ma jkunx
jista’ jara.

e Wara li tlesti t-transazzjoni tieghek,
ftakar biex tigbor il-kard, il-flus
kontanti u kwalunkwe dokument
stampat bhal ircevuti jew rendikonti.

* Qabel tittag minn hdejn I-ATM hu
hsieb igbor flusek u I-kard. Evita |i turi
[-flus li tkun gbidt.



Dejjem ivverifika li -ammont li
tkun gbidt jew iddepozitajt ikun
jagbel mal-ammont stampat fuq
l-ircevuta tieghek.

Hu l-ircevuti mieghek biex persuni
bi skop kriminali ma jkunux jafu
kemm gbidt u langas juzaw
l-informazzjoni biex isiru jafu
kemm baga’ flus fil-kont tieghek.
Meta tuza ATM li tista’ tibga’
diehel hdejha bil-karozza, zomm
il-bibien tal-karozza msakkra u
[-magna mixghula.

Thallix lil min jghagglek, bhal xi
hadd bla pacenzja li jkun ged
jistenna warajk biex juza I-ATM hu.
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FRODI FINANZJARJA
TAL-GRABA ANZJANI

ll-frodi tal-anzjani ssehh meta xi hadd
juza illegalment jew mhux kif suppost
il-finanzi jew l-assi ta’ persuna anzjana
- fil-mira generalment ikunu persuni
vulnerabbli minhabba I-eta taghhom.

Dawn li gejjin huma megqjusin bhala

frodi tal-anzjani:

e Jehdulek flusek jew il-proprjeta
tieghek.

e Jiffirmaw f'ismek meta ma jkollhomx
dritt jew jiffalsifikaw il-firma tieghek.

* B’'malizzja jisfurzawk jew juzaw
pressjoni zejda fugek biex tiffirma xi
kuntratt, testment jew prokura.

e Jiehdu jew juzaw l-affarijiet tieghek
minghajr permess.

e Iweghduk kura fit-tul (anki ghal hajtek
kollha) bi skambju ghall-flus jew il-
proprjeta tieghek, imma mbaghad ma
jzommux kelmithom jew jipprofittaw
ruhhom minnek.

* Fizikament jisirqu oggetti mid-dar
tieghek.

B'gerq jippruvaw jirbhu |-fiducja
tieghek billi juzaw kliem bhal “l-aqwa
hbieb” jew "qalb ta’ qalbi”.
Jippruvaw jiksbu I-fidu¢ja tieghek billi
jippuzaw bhala care givers, counsellors,
jew fornituri ta’ servizzi professjonali
ohra.

Jittargitjawk bhala armla jew armel
vulnerabbli billi jagraw obitwarji u
jghaddu bil-karozza mill-vi¢inanzi
tieghek biex jaraw jekk intix persuna

li tghix wahdek jew izolat, u jippruvaw
jistabbilixxu relazzjoni mieghek
permezz tal-konoxxenzi tieghek, ez.
f'attivitajiet lokali jew religjuzi.



Jekk inti tigi minn xi persuna anzjana vulnerabbili,
hemm xi affarijiet li tista’ toqghod attent ghalihom
biex tizgura li missierek, ommok, nanntek, e¢¢. ma
jsibux ruhhom fir-riskju ta’ abbuz finanzjarju.

Oqghod attent b'mod spegjali
ghal dawn l-affarijiet:

Gbid jew trasferimenti ta’ flus mhux
tas-soltu jew kbar minn kontijiet
bankarji, jew charges kbar fuq kards
tal-kreditu li I-graba tieghek ma
jistghux jispjegaw.

Cekkijiet negsin jew li jinkludu firem
suspettuzi.

Barranin li f'dagga wahda bnew
relazzjoni intima ma’ xi qraba anzjani
tieghek b’'mod li kisbu access facli
ghal darhom, flushom jew proprjeta
ofra.

Dokumenti ezegwiti ricentement,
bhal testment jew prokura, li I-graba
anzjani tieghek ma jifhmux.

Bidliet fl-ismijiet tal-benefi¢jarji tal-
kontijiet jew tal-firmatarji awtorizzati.
Numru kbir ta’ kontijiet li bagghu
mhux imhallsa.

Proprjeta niegsa.

Iffirmar jew tisrif minghajr permess ta’
cekkijiet tal-pensjoni u ta’ beneficdji
tas-sigurta sogjali.

Problemi fizici jew mentali li ma
jidhrux li gew indirizzati, bhal bidliet
drammatici fil-burdata jew fl-
attitudnijiet tal-anzjan, jew xi evidenza
ohra ta’ kura ta’ livell inferjuri.
Aghmel lagghat regolari mal-

graba anzjani tieghek dwar |-aspett
finanzjarju.

Attent ghal sinjali ta’ dimenzja u telf
ta’ kapacitajiet konijittivi tal-graba
anzjani tieghek.

Stabbilixxi sistema ghall-graba
anzjani tieghek ghall-hlas ta’ spejjez
rikorrenti, bhall-internet jew kontijiet
tad-dawl u l-ilma, b’'mod |i dawn
jithallsu awtomatikament b'mezzi
elettronici.

Ikkancella dawk il-kards ta’ kreditu u
ta’ debitu tal-graba anzjani tieghek li
mhumiex jintuzaw jew li huma zejda.
F'isem il-graba anzjani tieghek segwi
regolarment ir-rendikonti dwar
il-krediti tal-bank taghhom.
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5, GE]

COLD CALLING SCAMS

Dawk li bl-Ingliz jissejhu ‘cold calling scams’ jikkonsistu fi Zjajjar
bieb bieb minn persuni mhux mistiedna jew telefonati biex
ibighulek oggetti jew servizzi.

w Dan huwa metodu organizzat hafna li jpoggik dahrek mal-hajt fil-mument meta

tkun I-ingas tistennieh u mhux ippreparat u li jaghmillek pressjoni biex tixtri xi
oggett jew servizz - billi jintuzaw tekniki perswazivi ta’ bejgh li ma jaghtukx cans
tahsibha normalment billi joffrulek prezzijiet orhos hafna milli kieku kellek tixtri

bil-kumdita tieghek.

Inhegguk tiehu nota tal-punti li gejjin sabiex tipprotegi lilek innifsek:

Wahhal sticker li tghid li cold callers li
jhabbtu |-bieb se jigu rrappurtati.

Temm minnufih kull Zjara jew telefonata
ta’ din ix-xorta.

Ma ghandek taghti I-ebda informazzjoni
- u'le’ tfisser assolutament xejn.

Jekk icempillek xi hadd b’cold call u
jghidlek li qed icempel, perezempju,
mill-bank jew mill-uffic¢ji tad-dawl u
-ilma u jinsisti i ghandhom informazzjoni
importanti jew li hemm xi kwistjoni li
jixtiequ jiddiskutu mieghek, waqgqaf it-
telefonata u cempel int stess direttament
lill-kumpanija.

Jekk tiddeciedi li tkellem lill-cold caller,
tghaggilx. Thallihx juza pressjoni fugek.
U jekk juza tekniki aggressivi ta’ bejgh
billi joffrilek skontijiet meraviljuzi, ftakar li

jekk xi offerta tkun tidher tajba wisq - allura
probabbli li mhi vera xejn.

Ghid lill-cold caller biex jipproduci I-ID
bir-ritratt tieghu, u ara li ssir taf l-isem
tal-persuna u tal-kumpanija li jghid li ged
jirrapprezenta.

Aghmel ricerka gabel tinvesti. Tiffirma xejn,
u dejjem aqra I-kitba i tkun b'tipi zghar.
Qatt tiggudika I-kredibilita ta’ persuna mit-
ton tal-lehen.

Attiva s-servizz li jwagqaf telefonati mhux
mixtiega.

Tirrispondix awtomatikament numri i ma
tafx. Itlob lil min icempel biex jintroduci lilu
nnifsu.

Tiffirma xejn — anke jekk ged joffrulek
kwotazzjoni.

Irrapporta lill-cold callers li jippruvaw
jaghmlu kuntatt mieghek.



FRODI PERMEZZ TA'
EMAILS QARRIEQA

Frodi li bl-Ingliz tissejjah ‘business email compromise’ (BEC) hija scam
online fejn l-iscammer jaghmilha ta’ rapprezentant kummerg¢jali u b'qerq
igieghlek tittrasferixxi flus jew informazzjoni sensittiva.

L-iscammer jaghmilha ta’ persuna tal-fidu¢ja tieghek billi juza email li tkun kwazi identika
ghall-isem tal-persuna tal-fiducja tieghek, jew juza domain i jkun identiku ghall-isem tal-
kumpanija tal-persuna tal-fiducja tieghek. L-iscammer jibghatlek messagg legittimu fejn
jitolbok flus jew informazzjoni sensittiva.

Hemm erba’ forom bazi¢i ta’ frodi permezz ta’ emails qarrieqa (BEC):

Frodi ezekuttiva: L-iscammer jikkopja
b'modifika zghira |-indirizz elettroniku
ta’ xi uffi¢jal ezekuttiv fil-kumpanija

u mbaghad jibghat messagg lill-
istaff tal-kumpanija jew tan-negozju
tieghek fejn jaghtihom direttivi biex
jittrasferixxu fondi fil-kont
tal-iscammer.

Personifikazzjoni legali: L-iscammer
jaghmilha ta’ avukat jew
rapprezentant ta’ ditta legali u jitlob
il-hlas dwar xi kwistjoni urgenti u
sensittiva.

Frodi bil-fattura (invoice): L-iscammer
jaghmilha ta’ fornitur affidabbli u
jibghat fattura falza lin-negozju

tieghek. F'dawn l-iscams, |-iscammer
generalment ikollu kontroll tal-email
account tal-fornitur u jkun jista’
jaccessa fatturi legittimi. L-iscammer
jibdel dawn il-fatturi u jinkludi dettalji
godda tal-kont tal-bank u mbaghad
jibghat il-fatturi lill-klijenti mill-email
account tal-fornitur.

Serq ta’ informazzjoni: Hawnhekk,
minflok jitlob flus, l-iscammer jista’
jaghmilha ta’ persuna affidabbli biex
jitlob informazzjoni sensittiva. Din
[-informazzjoni tista’ mbaghad tintuza
wkoll bhala parti minn scam akbar u
aktar garrieqa.
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Inhegguk tiehu nota tal-punti li

gejjin biex tipprotedi lilek innifsek:

e Email mhux mistennija, perezempju
fattura li tigi minghand fornitur i ilek
ma jkollok negozju mieghu, jew il-hlas
mistenni jkun ivarja mill-ammonti tas-
soltu.

e L-email titlob ghal hlas urgenti jew
thedded b’konsegwenzi serji jekk il-
hlas ma jsirx.

e L-email tintbaghat minn xi hadd
f'pozizzjoni ta’ awtorita, partikolarment
xi hadd li normalment ma jibghatx
talbiet ghal pagamenti.

e L-indirizz elettroniku ma jidhirx tajjeb.
Perezempju, id-domain name ma
jagbilx preciz mal-isem tal-kumpanija
tal-fornitur. I¢cekkja darbtejn billi thares
lejn korrispondenza precedenti.

e |l-fornitur ipprovda dettalji tal-kont tal-
bank godda.

e Ghallem lit-tim tieghek biex jaghraf
u jkun jaf kif igib ruhu f'kaz ta’ attakki
ta’ phishing kif ukoll biex jirrapporta
emails li jitolbu xi tip ta’ transazzjoni
finanzjarja. Ippromovi tahrig u korsijiet
ta’ aggornament regolari.

e Jekk ikun possibbli, dahhal sistemi
ta’ protezzjoni u identifikazzjoni
ta’ personifikazzjoni: dawn
istantanjament jiskennjaw l-aspetti

kollha tal-email: il-header, min ikun
baghatha, I-attachments u I-key words
b'attenzjoni spedjali fuq domains u
indirizzi esterni godda u jistabbilixxu
kontrolli kontra domains li jkunu jixbhu
lil tieghek.

Dejjem ivverifika. Dejjem jagbillek
tikkonferma d-dettalji mal-partijiet
involuti, spec¢jalment f'kaz ta’ messaggi
li jinvolvu trasferimenti ta’ flus.

Minflok tikklikkja fuq ‘Reply’, uza
I-'Forward’ u ttajpja jew aghzel mil-lista
ta’ kuntatti tieghek l-indirizz elettroniku
tal-persuna i tixtieq twiegeb. B'hekk
tizgura li ma tkunx ged twiegeb fug
indirizz qarrieq.

Uza 2-factor authentication biex
tivverifika kwalunkwe bidla fl-
informazzjoni dwar il-kont jew fi
struzzjonijiet dwar trasferimenti.
I¢cekkja l-indirizz shif tal-email fug
kwalunkwe messagg u oqghod attent
ghal
hyperlinks
li jista” jkun
fihom zbalji
ortografici
fid-domain
name
attwali.



https://gatefy.com/posts/what-is-phishing/

SCAMS PERMEZZ

TA" PHISHING, VISHING,
SMISHING U PHARMING

Hawn taht issib deskrizzjoni ta’ dawn l-iscams kif ukoll
suggerimenti li jistghu jghinuk tipprotegi lilek innifsek.

O rHisHING

B'din it-tip ta’ scam jippruvaw jittargitjawk permezz ta’ email fejn
ihegguk tikklikkja fuq siti frodulenti, taghti informazzjoni personali
dwarek innifsek jew sahansitra tibghat flus. L-iscams ivarjaw hafna,
izda I-maggoranza taghhom huma pjuttost facli biex taghrafhom.

Ghal xiex ghandek toqghod
attent/a:

Stagsi: tafu lil min ged jibghatlek
l-email? Jekk le, tiftahhiex u
tikklikkjax fuq il-links interni. Jekk
taghmel dan, xorta imxi b'kawtela
kbira.

Mal-email hemm xi attachments li ma
tlabthomx jew mhux mistennija? Jekk
iva, tiftahhomx gabel tikkuntattja b'xi
mezz iehor lil min baghathom biex
tivverifika |-kontenut.

Hemm xi zbalji grammatikali jew‘

ortografici? Jekk iva, ogghod
attent/a.

L-email gqed titlob informazzjoni
personali? Jekk iva, injoraha.

Jekk inti assocjat/a man-negozju
inkwistjoni, geghdin jindirizzawk
b'ismek?

I¢eekkja I-links kollha billi twaqgaf il-
cursor fughom biex tara I-URL. Ara din
tehdokx fil-website i trid jew tehdokx
f'wahda differenti.
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) VvisHING

Hawnhekk jikkuntattjawk bit-telefown biex
jehdulek informazzjoni personali jew igarrqu
bik biex taghtihom access ghall-kompjuter
jew il-kontijiet tieghek. Scam komuni hi

din: tircievi telefonata minn Microsoft

li tinfurmak i I-kompjuter tieghek hu
kompromess u li trid tnizzel software biex
issolvi I-problema. Is-software jintbaghatlek
permezz ta’ email, u jekk il-fajl jinfetah
jitnizzel malware fil-kompjuter tieghek.

Ghal xiex ghandek toqghod attent/a:

e Qatt taghti informazzjoni personali fuq it-telefown il xi
sors mhux ivverifikat. Kumpaniji bhal Microsoft mhumiex
se jikkuntattjawk personalment biex javzawk dwar xi
malware izda johorgu aggornamenti frekwenti biex
jipprotegu |-kompjuter tieghek minn viruses.

e Jekk tircievi talba mhux mistennija permezz ta’ email
jew text message jew telefonata biex tiehu xi tip

ta’ azzjoni, I-ahjar haga li taghmel hi li ticcekkja

d-dettalji tal-kumpanija minn fuq il-websajt
taghhom u tuza dawk id-dettalji fi kwalunkwe
azzjoni li tiehu.

e Jekk ghandek xi dubju dwar il-

korrispondenza li rcevejt, ibghatha

Pagsword ?

B

lis-servizz tal-konsumatur jew lis-sigurta

vverifikata.




) sMisHING

Din il-kelma hi tagsira ghal ‘SMS phishing’. Il-mod kif jahdem hu simili hafna ghall-
phishing. Jippruvaw jittrikkjawk biex tnizzel Trojan horse jew virus ghal fuq il-mowbajl
tieghek minn SMS text minflok email ghal fuq it-telefown taghhom.

Ghal xiex ghandek toqghod attent/a:

e Evita li tikklikkja fuq links b'messaggi
bit-text. Huwa possibbli wkoll
ghall-iscammers i jingdew b’katina
ta’ messaggi ezistenti minn sorsi
affiddabbli, bhall-bank tieghek. Iccekkja
darbtejn is-sorsi kollha gabel tixxerja
informazzjoni personali jew tittrasferixxi
flus jekk ihegguk taghmel dan permezz
ta’ messagg.

O rHARMING

Tirrispondix messaggi li jitolbuk
informazzjoni privata jew finanzjarja.
Attent/a ghal messaggi urgenti li jezigu
azzjoni immedjata. Jekk il-messagg
ikun mill-bank tieghek, cempel in-
numru fug in-naha ta’ wara tal-kard
tieghek.

Qatt ma ghandek iccempel numru
tat-telefown minn messagg mhux
identifikat.

Dan l-iscam juza domain qarrieq (li fih id-domain ikun jidher awtentiku) biex jiddiregik
lejn kopiji ta’ websajts popolari fejn I-informazzjoni personali bhal ismek, il-passwords u
l-informazzjoni finanzjarja tieghek jistghu jigu ‘farmed’ u migbura ghal uzu frodulenti.

Ghal xiex ghandek toqghod attent/a:

e Iccekkja I-URL ta’ kwalunkwe sit li
jitolbok xi informazzjoni personali.
Kun zgur li s-sessjoni tibda fl-indirizz
maghruf tas-sit u minghajr ebda karattri
addizzjonali.

* Installa anti-virus affidabbli fuq il-
kompjuter tieghek.

Tiddizattivax u ddghajjifx il-firewall tal-
kompjuter tieghek. Barra minn hekk,
ippermetti updates regolari biex izzid
il-protezzjoni tal-magna tieghek.

Uza Internet Service Provider affidabbli
u legittimu minhabba |i tinhtieg sigurta
sinifikanti fil-livell tal-ISP bhala l-ewwel
linja ta’ difiza kontra I-pharming.
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Normalment din I-iscam tisfrutta "awtorita
ta’ hlas kontinwu" fejn jitolbuk id-dettalji
tal-kard tal-hlas tieghek bhala prova tal-
identita u l-eta, imbaghad izommu dawn
id-dettalji biex jingibdu pagamenti ta’ kull
xahar mill-kont tieghek. Id-dettalji dwar
dan l-impenn kontinwu generalment jintilfu
fit-termini u I-kundizzjonijiet li spiss huma
injorati minn hafna nies hergana biex
jiehdu vantagg mill-"offerta meraviljuza" li
tkun ged tigi rriklamata.

Inhegguk tiehu nota tal-punti

li gejjin sabiex tipprotegi lilek

innifsek:

e Agra sew il-kliem miktub b'tipi zghar
(termini u kundizzjonijiet) gabel ma
tidhol f'xi ftehim jew taghmel xi xirja,
anki jekk dan jehodlok hafna hin.

e Kun zgur/a li l-kaxxa tat-termini u
[-kundizzjonijiet ma tkunx ittikkjata
minn gabel.

Nassa fl-abbonament (subscription trap) issehh meta tabbona
online ghal xi provi bla hlas jew bi prezz baxx ta’ prodotti
jew servizzi — u mbaghad issib ruhek magbud bla ma trid
f'sensiela ta' pagamenti ripetuti.

Kun car/a dwar kif tista’ tohrog mill-
abbonament. Jekk tixtri xi haga ta’ dan
it-tip li tkun taghtik zmien limitat biex
tikkancella I-ftehim, kun zgur/a li jekk
tkun trid tikkancella tista’ taghmel dan
gabel id-data ta’ skadenza.

Qatt tipprovdi dettalji tal-bank jew
tal-kard tad-debitu jew tal-kreditu

lil kumpaniji bla ma taghmel ricerka
fughom minn gabel.

Iccekkja regolarment l-istatements
tal-bank u tal-hlasijiet bil-kard tieghek
ghal xi hlasijiet li ma tkunx ged
tistenniehom.

Ikkuntattja lill-bank tieghek biex
tikkancella pagamenti futuri.

Ivverifika mal-bank tieghek jekk hemmx
bzonn ta’ kard gdida.

Afda l-istint tieghek. Jekk xi haga
tidher tajba wisq biex tkun veru,
tiffirmax.

Jekk tiddeciedi li tiehu l-abbonament
ta’ prova b’xejn, zomm id-dokumenti,
[-ircevuti, l-emails u I-messaggi kollha.



KIF TIPPROTEGI
LILEK INNIFSEK
MINN SCAMS U FRODI

Nissuggerulek li kultant izzur il-pagna ‘Scams Detection
& Warnings' fuq il-website tal-Awtorita ghas-Servizzi
Finanzjarji ta’ Malta.

Biex izzur din il-pagna, ikklikkja fuq dan il-URL:
www.MFSA.mt/consumers/scams-warnings/

Fuq din il-pagna se ssib it-tagsimiet li gejjin:

Twissijiet tal-MFSA

F'din il-pagna, I-MFSA twissi lill-pubbliku rigward entitajiet mhux
licenzjati li jghidu li ged joperaw minn Malta. Ghandek tevita li tinvesti f'xi wahda minn
dawn il-kumpaniji. Biex izzur din il-pagna, ikklikkja fuq dan il-URL:
www.MFSA.mt/News/warnings/MFSA-Warnings/

Twissijiet internazzjonali

F'din il-pagna ghandek issib lista ta’ twissijiet mahruga minn istituzzjonijiet Ewrope;j

li huma kontropartijiet tal-MFSA. Qabel tiddeciedi li tinvesti bl-internet f'xi entita jew
kumpanija, kun zgur li zzur din il-pagna. Biex izzur din il-pagna, ikklikkja fug dan il-URL:
www.|OSCO.org/investor_protection/?subsection=investor_alerts_portal
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Avwvizi lill-konsumaturi

F'din il-pagna ghandek issib lista ta’ avvizi lill-konsumaturi mahruga mill-MFSA. Dawn
[-avvizi, li huma bil-Malti u bl-Ingliz, igibu ghall-attenzjoni tal-investituri ismijiet ta'
kumpaniji li jghidu li joperaw minn Malta jew li jkunu rregistrati mall-MFSA. Tidholx f'xi
tranzazzjonijiet ta’ servizzi finanzjarji ma’ xi entita li dwarha I-MFSA tkun harget avviz lill-
konsumatur sakemm ma tkunx accertajt li I-entita li maghha ged issir it-tranzazzjoni hija
awtorizzata biex tipprovdi dawn is-servizzi mill-MFSA jew minn xi regolatur ta’ servizzi
finanzjarji iehor b’reputazzjoni tajba. Biex izzur din il-pagna, ikklikkja fug dan il-URL:
https://www.mfsa.mt/consumers/scams-warnings/consumer-notices/

Entitajiet licenzjati mill-MFSA

Dejjem iccekkja jekk ditta li tipprovdi servizzi finanzjarji tkunx illicenzjata
mill-MFSA. Tista' taccessa din il-lista billi tikklikkja fuq dan il-URL:
www.MFSA.mt/Financial-Services-Register/



https://www.mfsa.mt/financial-services-register/

i
2

g‘%

GEMMA

« know, plan,

X'GHANDEK TAGHMEL JEKK
TIGI FFRODAT/A

Jekk tahseb li skoprejt xi scam, jew kont fil-mira ta’ xi scammer,
GEMMA taghtik parir li taghmel rapport. Thallix li l-iscammer jehlisha
hafif. Zomm f'mohhok li hawn nies vulnerabbli li ma ghandhomx
I-gharfien li ghandek int u jistghu jkunu f'riskju kbir li jigu ffrodati
diment li l-iscam ma jigix imwaqqaf.
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Dawn li gejjin huma entitajiet li, jekk tixtieq,
tista’ taghmel ir-rapport ghandhom:

Cyber Crime Unit fil-Korp tal-Pulizija ta’ Malta
Tista’ ssib il-website tas-Cyber Crime Unit fug dan il-URL:
pulizija.gov.mt/EN/Police-force/Police-sections/pages/cyber-Crime-Unit.aspx.

Tista' tikkuntattja din is-sezzjoni kif indikat:

Online: computer.crime@gov.mt

Telefown: 356 2294 2231/2

Personalment: Cempel jew mur |-ghassa tal-pulizija tad-distrett tieghek.
Ir-rapport jigi investigat b'kollaborazzjoni bejn il-Pulizija tad-distrett
u l-iskwadra specjalizata ta¢-Cibernetika tal-Pulizija.

I¢-Centru Ewropew ghall-Konsumatur ta’ Malta
Il-website tac-Centru Ewropew ghall-Konsumatur ta’ Malta tinstab fuq dan il-URL:
eccnetmalta.gov.mt/

Tista' tikkuntattja lic-Centru kif gej:

Online: ecc.Malta@mccaa.org.mt

Telefown: 356 2122 1901

Personalment: Consumer House, 47A, Triq Nofsinhar, II-Belt Valletta

Ghall-hinijiet tal-ftuh, jekk joghgbok ikklikkja dan il-URL:
http://eccnetmalta.gov.mt/contact-us/contact-us-2/


https://pulizija.gov.mt/en/police-force/police-sections/Pages/Cyber-Crime-Unit.aspx
mailto:computer.crime@gov.mt
http://eccnetmalta.gov.mt/
mailto:ecc.Malta@mccaa.org.mt
http://eccnetmalta.gov.mt/contact-us/contact-us-2/ 

ll-bank tieghek
Jekk tisfa’ vittma ta’ frodi ta’ kard tad-debitu jew tal-kreditu, ikkuntattja lill-bank
tieghek minnufih. Aghmel I-istess jekk titlef il-kard tad-debitu jew tal-kreditu tieghek.

Id-Direttiva Riveduta dwar is-Servizzi ta’ Hlas (PSD2) tistabbilixxi li jekk inti, bhala klijent
ta’ bank, titlef jew tinsteraglek il-kard tad-debitu jew tal-kreditu, u jirrizulta li tkun saret
transazzjoni frodulenti wara li inti tkun innotifikajt lill-bank tieghek dwar it-telf tal-kard
tieghek, inti tkun dovut thallas biss sa massimu ta’ €50. Madankollu, importanti tinnota
li inti ma tkunx intitolat ghal rifuzjoni ghal xi telf relatat ma’ xi transazzjoni ta’ hlas mhux
awtorizzat jekk tkun garrabt dan it-telf b'rizultat ta’ agir frodulenti jew ghax tkun ingast
milli tissodisfa I-obbligi tieghek b’intenzjoni jew b'negligenza gravi.

Direttorat ghall-limenti u Rikonéiljazzjoni fi hdan |-Awtorita ta’ Malta
ghall-Kompetizzjoni u |-Affarijiet tal-Konsumatur

ll-website tad-Direttorat ghall-limenti u Rikonéiljazzjoni tinstab fug dan il-URL:
www.mccaa.org.mt/Section/Content?contentld=1193

Tista’ tikkuntattja lid-Direttorat kif gej:

Online: info@mccaa.org.mt
Formola online: mccaa.org.mt/Home/complaint
Telefown: (bla hlas) 356 8007 4400

Personalment: Malta: Mizzi House, Triq Nazzjonali, |l-Blata |-Bajda
Ghawdex: Triq Santa Elizabetta, ix-Xewkija
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AKTAR INFORMAZZJONI
DWAR L-ISCAMS U L-FRODI

Jekk tixtieq tkun taf aktar dwar l-iscams u I-frodi zur il-websites li gejjin:
Cyber Security Malta: cybersecurity.gov.mt/

I¢-Centru Ewropew ghall-Konsumatur ta’ Malta:
eccnetmalta.gov.mt/consumer-information/e-commerce/how-to-shop-online-safely/

L-Awtorita ghas-Servizzi Finanzjarji ta’ Malta:
www.mfsa.mt/consumers/scams-warnings/typical-scams/

Skemi ta' kumpens ghad-depozituri u ghall-investituri:
www.compensationschemes.org.mt/

VIDJOWS TA' GEMMA
FUQ L-ISCAMS U L-FRODI pi-marti)

Aghzel minn fejn tixtri bil-karta ta’ kreditu
www.youtube.com/watch?v=9K8ZhFfalJY

Mhux kulma jleqq hu deheb

www.youtube.com/watch?v=mSGdWioPnyl

Uza I-ATM b’mod sigur

www.youtube.com/watch?v=zzxzT5iszts

Hares il-karta ta’ kreditu tieghek
www.youtube.com/watch?v=qJhFg8HbIKM


https://www.youtube.com/watch?v=9K8ZhFfaIJY
https://www.youtube.com/watch?v=mSGdWioPnyI
https://www.youtube.com/watch?v=zzxzT5iszts
https://www.youtube.com/watch?v=qJhFg8HblKM
https://cybersecurity.gov.mt/
http://eccnetmalta.gov.mt/consumer-information/e-commerce/how-to-shop-online-safely/
https://www.mfsa.mt/consumers/scams-warnings/typical-scams/
https://www.compensationschemes.org.mt/

DEFINIZZJONUIET

Shoulder surfing

Din issehh meta xi hadd jogghod ihares
minn fuq spallejk jew jissemma’ ghal

dak li tkun ged tghid jew jipprova jara
[-password, il-pin tal-ATM jew in-numru
tal-credit card tieghek wagt li int tkun ged
iddahhalhom fil-kompjuter, fit-tablet jew
fil-mobile tieghek.

Compromise fraud

Xi hadd jirnexxilu jidhol fl-email account
tan-negozju u jimita l-identita tieghek biex
jisraq lill-kumpanija jew lill-impjegati, lill-
klijenti jew lill-partners tieghek.

Scams bil-Pharming

ll-pharming huwa forma ta’ virus tal-email i
jiehdok f'website falza li tipprova tissimula

website reali bl-iskop i tinsteraq (pharmed)
id-data personali tieghek, bhall-passwords
jew id-dettalji finanzjarji tieghek.

Domain spoofing

Jintbaghtulek e-mails li jkun fihom
virus minn kumpanija li minn barra tkun
tidher li hi kumpanija reali, imma hekk
kif int tiftah l-email, jidhollok virus fil-
kompjuter tieghek. Ladarba jidhol dan
il-virus, I-iscammer ikun jista’ jehodlok
l-informazzjoni personali u finanzjarja
tieghek, kif ukoll tal-kumpanija u tal-
impjegati.

2-Factor Authentication

Din izzid it-tieni saff ta’ protezzjoni.
L-ewwel saf ikun il-password. Biex
tkun tista’ tilloggja tkun trid iddahhal
password ohra: normalment dan ikun
numru li jintbaghatlek fug il-mowbaijl
tieghek jew fuq xi indirizz elettroniku
iehor. Biex tkun tista’ tilloggja tkun trid
iddahhal dan in-numru.

www.gemma.gov.mt
www.eskills.org.mt
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